TETRA & VIRVE KUUNTELU

Koska tastd asiasta vaantaminen eri yhteyksissd alkaa ns. jurppimaan, ajattelin julkaista nyt kattavan
tietopaketin ja ohjeet linkkien muodossa siita, ettd Tetra-verkkoa eli Suomessa siis mm. Virved voidaan
kuunnella, eli vastaanottaa sen raakadataa. Toisin kun usein luullaan, itse Tetra / Virve signaalin kuuntelu
sinallddn on melko helppoa ja vaatii vain muutaman sadan euron skannerin, jonka asetukset on oikealla tapaa
saadetty kohdalleen skannaamaan oikeata taajuusaluetta.

Suomessa oli viela tovi sitten tilanne, ettd Tetra-verkossa kaikki data kulki salaamattomana, joten kuuntelusta
hyotyikin jotakin. Nykyaan Suomessa on Virve-verkossa kdyt6ssa salaus, joka estdd tuon kuunnellun
raakadatan hyotykayton melko tehokkaasti, koska nykyaan ei ole julkisesti tiedossa keinoa murtaa tuota Tetra-
verkossa kaytettavaa TEA1, TEA2, TEA3 ja TEA4 salausalgoritmid. Itse salausalgoritmit ovat oletettavasti
surkeat ja murtuvat varmaan ajallaan ehka hyvinkin helposti, mutta toistaiseksi julkista tietoa niista tai niiden
murtamisista ei ole. Oletettavaa on, ettéd eri maiden tiedustelupalvelut (NSA, CIA, FAPSI) pystyvat kyseisen
salauksen murtamaan melko leikiten, aivan kuten esimerkiksi GSM:n salauksenkin.

Salauksen voi toki kiertdd esimerkiksi paasemallda kasiksi Virven viestikeskusten sisdiseen tai valiseen
salaamattomaan liikenteeseen, salakuuntelemalla Virve-laitteiden Bluetoothia kayttdvid hands-free laitteita tai
salakuuntelemalla tilaa jossa Virve-laitteita kaytetdan. Tietysti on myés mahdollista, mikali henkilé saa kasiinsa
"Virve-kapulan", asentaa siihen erilaisia salakuuntelulaitteita ja 1ahettimia, tai vaihtoehtoisesti kaivaa kyseisen
kapulan salausavaimet sen sisalta jollakin keinolla...vaikka nama kaksi tapaa eivat vaaranna muuta kuin
kyseisen kapulan viestinnan, paasee niillakin toki kasiksi ainakin osaan Tetra-verkon viestinnasta.

Jo yksinkertainen logiikkakin sinalladn osoittaa, ettd Tetra-verkon lahete on kuultavissa...jos sitd ei olisi
mahdollista kuunnella, yksikaan Tetra-verkon paatelaite (puhelin, terminaali, jne.) ei voisi kommunikoida Tetra-
verkkoon yhtdan mitdan eikd vastaanottaa sieltd yhtddn mitdan. Eli toisinsanoen, jotta verkko voi ylipdataan
toimia, se edellyttda, ettd sitd kayttavat laitteet pystyvat kuulemaan Tetra-verkon signaalin ja jopa itsekin
l&hettdmaan jotain tietoa sinne Tetra-verkkoon. Aika simppelia loppujen lopuksi.

Ainoa poikkeus tastd voi olla, jos kaytetddn voimakkaasti ja satunnaisesti taajuushypittdvaa, salattua
purskeldhetystd, kuten vaikkapa Puolustusvoimien uusissa digitaalisissa kenttdradioissa. Naissd Tadiranin
valmistamissa radioissa viestintd |dhetetdan Iyhyind, pakattuina ja salattuina purskeina, samalla vaihtaen
radion taajuutta hyvin nopeasti (satoja-tuhansia hyppayksia sekunnissa) hyvin suurella taajuusalueella. Koska
kuuntelija ei tieda milla millisekunnilla hanen pitaisi mitakin kapeata taajuuskaistaa kuunnella - eikd han voi
satunnaisesta kohinasta oikein edes erottaa milloin on osunut oikealle kaistalle - han ei voi periaatteessa
kuunnella viestintaa.

Tetra-jarjestelmassa ei kaytetd taman tyyppista taajuushypytystd eli ns. hajaspektritekniikkaa, vaikka siella
taajuuksia vaihdellaankin vahan valia ja jaetaan kanavaa eri kayttajien kesken jne. Tetrassa on taajuuskaista
hyvin kapea, ennalta maaratty ja tiedossa, seka kanavien jakaminen (4 kayttajaa per kanava) ennalta tunnettu.
Ihan milla tahansa kotiradiolla ei Tetraa silti voida jarkevasti kuunnella, mutta sopivalla skannerilla se onnistuu.

Viimeksi totean vield kaikille, ettd itse raakadatan kasittely, jos sen kryptaamattomana saa, vaatii vielda mm.
Tetran kayttdman puhekoodekin ja muuta "sdlad" jos ei omaa laitteita joissa se siis jo entuudestaan on
olemassa. Tasta raakadatasta voi sitten erotella eri puheryhmia ja puheluita ja puhujia haluansa mukaan.
Lisaksi Tetra-jarjestelmassa on mahdollista kayttaa myods paasta-paahan-salausta, joka salaa kaiken viestinnan
kahden (tai useamman) tahon valilla luurista luuriin. Normaalisti likenne on salattu vain luurin ja tukiaseman
valilla. Tassa paasta-paahan-salauksessa voidaan kayttdd mitd tahansa salausalgoritmid ja ainakin IDEA
salausalgoritmid on suositeltu. Salausavaimen luo ja toimittaa verkko, joten periaatteessa - jos verkkoon ei
voida luottaa - jarjestelmd ei ole sen turvallisempi kuin ilman t4t4 ominaisuuttakaan.

Mitéd hyotya naista tiedoista sitten on? Kuuntelemalla, tai edes havaitsemalla tdman lahetteen lahistdlldan, voi
esimerkiksi saada tietoonsa, ettd lahelld on poliisipartioita vaikkapa suorittamassa liikenteenvalvontaa. Tai
hairitsemalla naita lahetteitd voi estda viranomaisia kommunikoimasta lahialueilla. Ylipaataan taman kaiken
tietdminen on varmasti palkitsevaa ja uteliaisuutta tyydyttdvaa. Toivottavasti myds naistd heikkouksista
keskusteleminen avaa ovia paremmille ja ennen kaikkea turvallisemmille jarjestelmille kuin mita Tetra / Virve
on.:)

Markus Jansson, 2007


http://fi.wikipedia.org/wiki/TETRA
http://electronics.ihs.com/document/abstract/WQIYGBAAAAAAAAAA
http://www.army-technology.com/contractors/navigation/tadiran/
http://www.mil.fi/maavoimat/kalustoesittely/index.dsp?level=80:
http://portal.etsi.org/dvbandca/ALGO/listtest.asp
http://press.nokia.fi/PR/200312/928019_4.html
http://fi.wikipedia.org/wiki/VIRVE

LAHTEITA, LAINAUKSIA JA OHJEITA
LIITTYEN TETRA & VIRVE KUUNTELUUN
JA MUUHUN(KIN), osa 1/2.

Tetra-kuunteluun soveltuvaa laitteistoa esim. Willtek.com:ssa

"This powerful tool can be used to record, display and analyze the complex course of communication between one or several TETRA
mobile stations and a TETRA base station...The TETRA AirAnalyzer simultaneously monitors and analyzes the complete up and downlink
of one TETRA carrier (free choice of carriers) including all time slots (eight at the same time). The AirAnalyzer receiver features a very high
sensitivity. In addition, the TETRA AirAnalyzer can be used to carry out RF measurements. ”

Hightech Forum artikkeli Virven kuuntelusta

“Uuden viranomaisverkon Virven kuunteluun tarvitaan vain innokas noértti, tietokoneohjattu vastaanotin ja niin sanottu koodekki, toteaa
Skanneri-lehden kouvolalainen péaéatoimittaja Mika Niemela...Kohtuullisen helppoa kuuntelu on hdnen mukaansa vain toistaiseksi, kunnes
viranomaisverkko salataan tdnéd vuonna. Sen jélkeen kuuntelu menee vaikeaksi ja kalliiksi, mutta ei mahdottomaksi...H&n kertoo, ettei
pankkiry6stéjan tulevaisuudessa tarvitse kuunnella viranomaisia vaan estdé heiddn kommunikaationsa eli héiritd Virve-verkon toimintaa.
"Jokainen véhankin elektroniikkaa tunteva harrastaja pystyy kasaamaan laitteen, joka estdé Virven normaalitoiminnan”, Niemeld moittii.
Niemeldn mukaan niin sanottu hyppivétaajuus- tai hajaspektriléhete olisi ollut vaikeammin kuunneltavissa tai héirittdvissé. Han kertoo vield
tarkistaneensa tiedustelu- ja turvallisuusléhteistdén, ettd Virven kuuntelun mahdollistama laite on helppo asentaa vastaanottimeen....Virven
erikoissuunnittelija Peteveikko Lyly sanoo, ettd pelkké digitaalisuus on huolehtinut siité, ettd Virvea on vaikea kuunnella. "Sellaista laitetta
ei ole, joka pystyy edes Tetra-standardin mukaista salaamatonta digitaalista vaihdemoduloitua signaalia muuttamaan puheeksi", Lyly
toteaa.”

Skannerilehden keskustelupalstalla nm. Brunon ohjeet

Kaikki on vuosien saatossa ndillé lauteilla jo moneen kertaan sanottu, mutta kun edelleen kyselldén ettd millé taajuuksilla, modeilla, jne.
niin laitetaan ne tiedot nyt tanne tiiviissd muodossa. Keskustelu asiasta voisi jatkua tuolla "Voiko VIRVE kuunnella ja miten"-palstalla, niin ei
mene lapsi pesuveden mukana eikd huku hydtysignaali kohinaan.

1) VIRVE:n kuuntelussa idea on kuunnella p&atelaitteen ldhetetta. Siiné ei ole ideana kuunnella tukiaseman ldhetetta. Siksi kuunneltavat
taajuudet ovat tukiaseman vastaanottotaajuudet (Tukiasema RX).

2) VIRVE:lle on Suomessa annettu seuraava taajuusalue tukiaseman vastaanottosuunnassa (so. Uplink): 380,0125 - 384,9875 MHz (4,975
Mhz). Kanavaviéli ja Idhetteen leveys ovat molemmat 25kHz. VIRVE:n suorakanavaldhetteet (Direct Mode Operation, DMO) ovat alueilla
380,0125 - 380,1375 MHz ja 390,0125 - 390,1375 MHz. Néillékin luonnollisesti 26kHz kanavaVvéli. Liséksi taajuushallintoviranomaisemme
Ficora on allokoinut seuraavan suorakanavalaajennuskaistan DMO-liikenteelle: 395,0125 - 395,9875 / 385,0125 - 385,9875 MHz
(0.975MHz). Edelleen 25kHz kanavavaélilla ("steppi”) Jos haluaa pelata varman péaélle, pitéisi nuo yo. taajuudet olla tavalla tai toisella
(selaus, muistipaikkaskannaus) kuuntelussa.

3) Suorakanavaliikenteessé olisi hyvéa kuunnella molempia suuntia, joka taas useimmiten puhuu sen puolesta, ettd kanavat pitda
ohjelmoida muistipaikkoihin. Jos skanneri tukee etsintdpankkien linkitysté, niin sitten selauskin onnistuu. Esimerkki: suorakanavaliikenteen
perustaajuudet: 380.0125, 380.0375, 380.0625, 380.0875, 380.1125, 380.1375 Mhz / 390.0125, 390.0375, 390.0625, 390.0875, 380.1125,
390.1375 MHz

4) yo. kuuntelussa kuunnellaan vain sitd "fyysistd" signaalia, minké& péételaite (kapula, autoradio) Idhettad. Sieltd kuuluu uplink-suunnassa
heikkoa "tikitysta" tai "napsutusta” tai sen sellaista. Sielté ei kuulu jatkuvaa périndé. Erilaiset jatkuvat périnét ja ratindt ovat hairibita.

5) Kuten edella jo kerrottiin, on VIRVE-lahetteen leveys aika tarkkaan 25kHz. Lahetteen energia siis tdyttdad kanavan aika lailla laidasta
laitaan. Kuuntelussa olisi hyvd saada mahdollisimman paljon ldhetteen energiasta ilmaisimelle, ettd herkkyys olisi hyva. Skannerin
vastaanottomodeilla (AM, NFM, WFM) on erilevyiset pdéstékaistat. Ne selvidvéat skannerin teknisisté tiedoista. Mode kannattaa valita joko
niiden tietojen perusteella tai sitten kokeilemalla; mikd on sopivin sellaiselle signaalille, jonka leveys on 25kHz. WFM on harkinnan
arvoinen.

6) VIRVE:n signaali on joka tapauksessa heikko, kiitos sen etté se on aikajakoinen ja skannerin filtterit eivét useimmiten ole viritetty
VIRVE:n "aaltomuodolle”. Siksi ulkoantennin kdytté ajoneuvossa on erityisen suotavaa, sillékin uhalla, etté varsinkin kaupunkilikenteessé
héiri6itakin tulee ihan kiitettavésti. Kuten edella totesin, héirid on kuitenkin helppo erottaa oikeasta ldhetteestd. Se keskeisin ongelma on
1&hinn& skannauksen pysdhtyminen hairi66n, jonka aikana possanderi pdésee perélautaan kiinni ja kiinnijddmisen riski kasvaa
eksponentiaalisesti.

7) Kun sitten kéry kdy, ei ole hdpeé laskea alleen. Saa ainakin hyvét odoorit sinne virka-auton takapenkille kun sinne kuitenkin kutsuvat
istumaan. Haju tarttuu uudenkarhean sivarin plyysseihin ja pysyy siellé sillain aika tanakasti. Varakalsarit on hyvé olla hanskalokerossa.
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Skannerilehden keskustelupalstalla nm. Mikan ohjeet

Hommaan soveltuvat Skanneri-vastaanottimet (aakkosjérjestyksessd) AOR 3000/5000/8000/8200/Mk2/Mk3/8600 ja AOR One. Icom IC-
R20. Uniden UBC-3000/9000 ja uudemma mallit, jotka kattavat 380-400MHz taajuusalueen. Yupiteru MVT-7100/7200/7300/9000/mk2 ja
modis-mallit M2.x ja M3.x (mvt-700 on hiukan hidas).

Sci.crypt uutisryhmasta poimittua Tetran salausalgoritmeista
DAGwyn@null.net

>"With no information to go on, there is no reason to
>consider them secure, nor to be certain that they are
>insecure. Going purely by historical statistics, one
>would a priori assume a system is vulnerable, and the
>burden of proof to the contrary would rest with its
>promoters. "

ggr@qualcomm.com

>"Based on its age and provenance, | would expect
>that the TETRA algorithms are multiple-LFSR
>nonlinear filter algorithms. The were designed
>well before the current algebraic attacks
>(Courtois, Armknecht(?sp), Pieprzyk, etc.) and |
>think they have a high chance of being
>academically broken by this kind of attack.”

Tallentimia viranomaisten ja verkonhaltijoiden hoitamaan Tetra-verkon liikenteen tallentamiseen on saatavilla
esimerkiksi Testme.fi:std

Toimitusohjelmaamme kuuluu puheentallentimia, joilla voidaan tallentaa TETRA-verkkojen puhelut. Nokian (tai Motorolan) verkoista
voidaan tallentaa keskitettya tallennusta kéyttéen:

. kaikki puheryhmét
. kaikki yksittdiset puhelut
. kaikki lankaverkkoon menevét puhelut

Puheluja voidaan hakea radion ID-numerolla, puheryhmén ID-numerolla, kéyttdjén nimellé ja kello- ja kalenteritiedon perusteella. Vaikka
tallennustiedon keruu tehddén keskitetysti, voivat eri organisaation tallentaa omat puhelunsa omiin paikallisiin tiedostoihinsa. Keskitetty
tallennus Nokian verkosta vaatii TCS- ja ESF-liitdnnét, jotka ovat saatavilla Rel 4.1 alkaen.

Tetra saattaa olla takaportitettu NSA:ta varten, varoittaa EU (Cryptome.org artikkeli).

An internal document from the European Union warns of a “major risk that could result from the omnipresence of US companies that
supply radio communication equipment to the European police forces”. This document originated from the STOA (Scientific and
Technological Options Assessment) answerable to the European Parliament voiced its “serious concerns” over the domination of the US
industry in the European telecommunication networks and in particular those dedicated to the emergency services.

Several of the US companies have been explicitly named for their “infiltration strategy” in Europe. According to the note “Motorola played a
crucial role in defining the Tetra European standard, with the collaboration from the National Security Agency, in order to guarantee for the
US government the possibility that Tetra networks could be eavesdropped

Erinomainen kirja liittyen Tetran tietoturvaan
"Tetra-jarjestelmén sotilaalliset kdyttémahdollisuudet,
Maj llkka Korkiaméki, 2001

ISBN: 951-25-1217-3”
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